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Apeéndice F. Creacion de un Contenedor en Microsoft Azure para Node-RED

1. Suscripcion a Microsoft Azure.

Se debe suscribir a Microsoft Azure como estudiante Usuario@correo.uis.edu.co, por ser
estudiante recibe 365 dias 0 100 USD para gastarlos en recursos de Microsoft Azure, El paso a

paso esta en el siguiente video (Ortega, 2024).

2. Instrucciones Paso a Paso para la Creacion de un Contenedor.

El procedimiento completo para la creacion del contenedor, incluyendo la configuracion
de la instancia y la descarga de la imagen, se muestra detalladamente en el siguiente video. Sin
embargo para este proyecto se afiadieron algunos pasos que no estan en el video, que se muestran
en las siguientes figuras (Barrera, 2024).

Para ejecutar Node-RED en la nube, se utiliza el servicio de instancias de contenedor de
Microsoft Azure, el cual permite desplegar rapidamente aplicaciones a partir de imagenes Docker.
En este caso, se emplea la imagen oficial de Node-RED disponible gratuitamente en Docker Hub:

nodered/node-red (Nodered/node-Red - Docker Image, n.d.)

Figural

Se crean instancias del contenedor.


mailto:Usuario@correo.uis.edu.co
https://www.youtube.com/watch?v=9w0Em-E7uUA
https://docs.google.com/document/d/1BT_QMuQD_v-mzwm7MPUonpXX9OaWJlfZ/edit#bookmark=id.bbu8fws9cn1d
https://www.youtube.com/watch?v=EQ1v2kY2ggU
https://docs.google.com/document/d/1BT_QMuQD_v-mzwm7MPUonpXX9OaWJlfZ/edit#bookmark=id.4sgpibmn999l
https://docs.google.com/document/d/1BT_QMuQD_v-mzwm7MPUonpXX9OaWJlfZ/edit#bookmark=id.y95opcv4cie
https://hub.docker.com/r/nodered/node-red/
https://docs.google.com/document/d/1BT_QMuQD_v-mzwm7MPUonpXX9OaWJlfZ/edit#bookmark=id.jrjontqq4zo7
https://docs.google.com/document/d/1BT_QMuQD_v-mzwm7MPUonpXX9OaWJlfZ/edit#bookmark=id.jrjontqq4zo7
https://docs.google.com/document/d/1BT_QMuQD_v-mzwm7MPUonpXX9OaWJlfZ/edit#bookmark=id.jrjontqq4zo7
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Microsoft Azure O Buscar recursos, servicios y documentos (G+/) M Copilot

Inicio > Instancias de contenedor >

Crear instancia de contenedor - X

Datos basicos  Redes  Supervision QOpciones avanzadas Etiguetas Revisar y crear

Azure Container Instances (ACI) le permite ejecutar contenedores en Azure de forma rapida y facil, sin necesidad de administrar
servidores o de tener que aprender a usar nuevas herramientas. AC| ofrece facturacion por segundo para minimizar el costo de
ejecucién de los contenadores en la nube. Mas informacion acerca de Azure Container Instances 7

Detalles del proyecto

Seleccione la suscripcién para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas para
organizar y administrar todos los recursos.

Suscripcian * (D | Azure for Students v |

[

Grupo de recursas * (0 | (Nuevo) contenedors N |

Crear nuevo

Detalles del contenedor

Nombre del contenedor* (1) | nodered ~ |
Regién * (D | (US) North Central US A |
Availability Zones (version preliminar) O] | None 5 |

0 La regidn seleccionada no admite Availability Zones.

SKU | Estandar v |

0 El SKU estandar esta disponible para todas las regiones. El SKU confidencial solo
esta dispenible para regiones especificas. Mas informacién o

Origen de imagen * @ O Imagenes de inicio rapido

O Azure Container Registry

@ Otro registro

A\ Tenga en cuenta que Docker Hub ha introducido recientemente un limite de
velocidad de extraccién en las imagenes de Docker, Al especificar una imagen del
registro de Docker Hub, esto puede afectar a la creacian de la instancia de
contenedor. Obtener mas informacion o

Ejecucién de Azure Spot con descuento |_|

@ 0 Los contenedores de acceso puntual no estan disponibles en la region
seleccionada. Mas informacion o

Tipo de imagen * () (® Puiblico () Privado

Imagen * @ | noderedfnode—red| ~

El nombre de la imagen debe especificarse como etiqueta de URI o Docker Hub
Q sin protocolo (por ejemplo: "mydockerregistry/hello-world”,
"myacr.azurecr.io/mycontainer:latest”)
Tipo de SO * s e s s

@) Esta seleccion debe coincidir con el SO de laimagen elegida anteriormente.

Tamafio* (O 1 vcpu, 1.5 GiB de memoria, 0 gpu

Cambiar el tamano
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Nota. En esta configuracion es importante colocar una region con la misma hora del lugar donde
se esté trabajando, y subir la imagen Docker Hub: nodered/node-red.
Figura 2

Puertos y protocolos que se utilizan.

= Microsoft Azure A Buscar recursos, servicios y documentos

Inicic » Instancias de contenedor >

Crear instancia de contenedor

Datos basicos Redes  Supervision Opciones avanzadas Etiquetas Revisar y crear

Elija entre tres opciones de redes para la instancia del contenedor:

* "Piblica" creard una direccidn IP piblica para la instancia de conteneador.

* “Private” le permitird elegir una red virtual nueva o existente para la instancia de contenedor.

+ “Ninguna" noc creara ni una red virtual ni una IP pdblica. Podra acceder igualmente a las registros de contenedor con la
linea de comandos.

Tipo de red .é. Publico O Privado O Ninguno ©
Etiqueta de nombre DNS (D | scadaEl \/l
Reutilizacion del dmbito de la etiqueta de | Inguilino R |

nombre DNS * (D)

Puertos @
Puertos Protocolo de puertos
80 TCP i
1880 TCP [l
12400 TCp m
| 52001 | [ uoe v W

| I >

| = Anterior || Siguiente: Supervision > |

Nota. Para que este sistema funcione correctamente, se deben afiadir los puertos que se van a

utilizar con sus respectivos protocolos de comunicacion.


https://hub.docker.com/r/nodered/node-red/
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Figura 3

Area de trabajo

= Microsoft Azure 2 Buscar recursos, servicios y documentas (G+/)

Inicio > Instancias de contenedor >

Crear instancia de contenedor

Datos basicos Redes  Supervision Opciones avanzadas Etiguetas Revisar y crear

Configure las opciones de supervision para la instancia de contenaedor.

Informacion

Habilitar registros de instancia de

contenedor

Suscripcién para el drea de trabajo * | Azure for Students s |
Area de trabajo de Log Analytics * (@ | (Muevo) DefaultWorkspace-focb5dba-08e5-40fc-8f45-809ed2d 1faff-NCUS s |

Crear
Nota. Se debe crear un area de trabajo de acuerdo a la region que se configurd.
Figura 4

Zona horaria
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= Microsoft Azure O Buscar recursos, servicios y documentos (G+/)

Inicio > Instancias de contenedor >

Crear instancia de contenedor

Datos basicos Redes  Supervision Opciones avanzadas Etiquetas Revisar y crear

Configura variables y propiedades del contenedor adicionales.

Directiva de reinicic () En caso de error s

Variables de enterno

Marcar como seguro Clave Valor
| No ~ | | TZ \/| | America/Bogota \/| Til]
[N v ]| | |
Invalidacién de comando (1) | [1 |

Ejempleo: [ "/bin/bash”, "-c", "echo hello; sleep 100000" ]

Administracién de claves (1) @ Claves administradas por Microsoft (MMK)
O Claves administradas por el cliente (CMEK)

Nota. Con esta configuracion el contenedor arrancara con la variable TZ=America/Bogota y
emplea la zona horaria UTC-5.
Figura 5

Validacién del contenedor.
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Microsoft Azure

Inicio » Instancias de contenedor >

£ Buscar recursos, servicios y documentos (G+/)

Crear instancia de contenedor

a Validacién superada

Datos basicos Redes

Datos basicos

Suscripcion

Grupo de recursos

Region

Mombre del contenedor
SKU

Tipo de imagen

Imagen

Tipo de SO

Memoria (GiB)

Mimero de ndcleos de CPU
Tipo de GPU (versian preliminar)

Recuento de GPU

Redes

Tipo de red
Puertos
Etiqueta de nombre DNS

Reutilizacién del ambito de la etiqueta de
nombre DNS

Supervision

Habilitar registros de instancia de
contenedor

Area de trabajo de supervisién

Opciones avanzadas

Directiva de reinicio
Variables de entormo

Invalidacion de comando

Etiquetas

{ninguna)

Supervisian

Opciones avanzadas Etiquetas

Azure for Students
(nuavo) contenadors
North Central Us
nodered

Estandar

Public
nodered/node-red
Linux

15

1

None

Publico

Revisar y crear

80 (TCP), 1880 (TCP), 12400 (TCP), 52001 (UDF)

scadas

Inguilino

Activado

Ty Copilot

DefaultWorkspace-fécb5dba-08e5-40fc-5f45-80%ed2d 1faff-NCUS

En caso de error

Nota. Cuando diga validacién superada, ya se puede crear.
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Figura 6

Implementacion en curso.

= - 2o A
e I D conter

Inicio >

Microsoft.Containerinstances-20250601190139 | Informacion general

Implementacién

,’"EJscar = « IE Eliminar ® Cancelar '+ Volver a implementar £ Descargar O Actualizar

Informacién general

=== La implementacién esta en curso

x Entradas

n Nombre de implementacién : Microsoft.Containerinstances-20250601190139 Hora de inicio : 1/6/2025, 7:08:54 p.m.
7= salidas Suscripcian : Azure for Students Id. de correlacién : c2ed18ba-b4bf-4e06-9b19-cdead511fcce
2 Plantilla Grupo de recursos : contenedors

 Detalles de implementacion

Recurso Tipo Estado Detalles de la operacién

@ ContainerinstanceDeployment-20250601190854 @ Implementacién Created Detalles de la operacién

Enviar comentarios

& Cuéntenos su experiencia con la implementacion

Nota. La implementacién tarda menos de cinco minutos; si tarda mas, significa que hay alguna

letra mayuscula, un guion o algun otro elemento mal escrito en la configuracion.

3. Encendido y apagado del contenedor en la nube.

Para iniciar el contenedor desplegado en la nube mediante Microsoft Azure, se debe hacer
clic en el boton "Iniciar”. Al hacerlo, el contenedor se pone en ejecucion, se asigna una direccién
IP publicay el sistema queda disponible para su uso. Una vez iniciado, los usuarios pueden acceder

al servicio mediante el nombre de dominio completo (FQDN) o la direccion IP, desde cualquier

navegador.
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Para apagar el contenedor y liberar recursos, se debe hacer clic en el boton "Detener". Esto
suspende la ejecucion del contenedor y, mientras esté detenido, ningn usuario podra acceder a los

servicios alojados. Esta accion es util para ahorrar recursos cuando el sistema no esta en uso.

Figura 3

Control del estado de ejecucidn del contenedor en Microsoft Azure desde una cuenta educativa.

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/) ¥ Copilot

Inicio » Microsoft.Containerinstances-20250601190139 | Informacién general >

'3 nodered * #« - X
Instancias de contenedor
|;J Buscar | & i [> Iniciar i Eliminar 'C' Actualizar R'j Enviar comentarios
€ Informacién general # Informacion esencial Vista JSON
B Registro de actividad Grupo de recursos (mover) . contenedors
P}q Control de acceso (JAM) Estado ¢ Detenido
. Ubicacidn : Morth Central US
€ Etiquetas
Suscripcion (mover) : Azure for Students
: Visualizador de recursos o
Id. de suscripcidn . fecbsdba-08e5-40fc-8f45-80%ed2d1faff
~ Configuracién
g SKU . Standard
% Contenedores Tipo de SO » Linux
Identidad Direccion 1P {Public) L=
Il Propiedades FODN : scada5.figne2hnaxawarh6.northeentral...
Recuento de contenedores HE
& Blogueos
> Supervision Etiquetas (editar) : Agregar etiquetas
> Automation
> Ayuda CPU (milindcleos) }?

Nota. En cuanto a la IP del contenedor, mientras esta apagado no tiene direccion IP; al iniciarse,
recibe una IP que cambia cada vez que se reinicia.
Cuando el contenedor en la nube se encuentra en ejecucion, se puede acceder a la interfaz

grafica de Node-RED desde cualquier navegador web utilizando la direccion IP publica o el FQDN
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(Fully Qualified Domain Name) asignado al contenedor, seguido del puerto 1880. Ejemplos de

acceso:
IP publica: http://4.157.187.135:1880/ui
FQDN: http://scada-iot.e7ebafcnc8d2eeez.eastus.azurecontainer.io:1880/ui
Una vez conectado, el usuario puede interactuar con la interfaz de Node-RED para

visualizar, monitorear los datos generados por el SDR.



